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1 HENKILOTIETOJEN KASITTELYN TARKOITUS

Rekisterin henkilttietojen kasittelyn tarkoituksena on apteekin palvelun jar-
jestaminen asiakkaalle. Henkil6tietojen kasittely perustuu yleisen tietosuoja-
lainsaadannon ohella apteekkitoimintaa koskevaan yksityiskohtaiseen lainsaa-
dantoon.

Apteekki kasittelee henkilotietoja toimittaessaan ladkkeita tai muita hoitotar-
vikkeita ladkkeen maaraamiseen oikeutetun henkilon maaraamalla reseptilla.
Ladkeostoja kasiteltdessd apteekki vahentaa ladkeostojen hinnasta Kelan ja
vakuutusyhtion tai tyopaikkakassan maksamia korvauksia.

Lisaksi apteekki tuottaa sopimukseen tai asiakkaan suostumukseen perustuen
asiakkaille erilaisia Iadkehoitoon liittyvia palveluita.

Tarkeaan yleiseen etuun perustuen hoidamme muiden apteekkien kanssa laa-
kealan valvontaviranomaisten seka pdihdelaakarien kanssa yhdessa suunnitel-
tua apteekkisopimusmenettelya.

Henkilotietojen kasittely apteekissamme on ehdottoman luottamuksellista.
Henkilost6lla on normaalin salassapitovelvollisuuden liséksi terveydenhuol-
lon lainsdaadantoon perustuva elinikdinen salassapitovelvollisuus henkilon
ladkkeita ja terveydentilaa koskevien tietojen osalta.



2 REKISTERIEN NIMET

Laakemaaraysrekisteri
o Huumausaineiden kirjanpito
o Toimitetut erityislupavalmisteet
o Tallennetut paperireseptit
- Asiakkuudenhallinta
o Laskutusasiakasrekisteri
o Asiakaspalveluntydkalut
o Annosjakelurekisteri
o e-reseptisuostumusrekisteri
- Kelan suorakorvaus ja toimeentulolaskutus, vakuutusyhtidlaskutus
Apteekkisopimusrekisteri
Verkkosivut
Kameravalvonta
Henkilokuntarekisteri
Muut apteekin toimintaan liittyvat ja lakisdateiset rekisterit:
o Schengen todistus -rekisteri
o Kemikaalien myynti -rekisteri
o Tuotevirhetapaukset
o Lokivalvontarekisteri

3 REKISTERIEN TIETOSISALTO

Tiedot voivat olla seka sahkoisia ettd manuaalisia tallenteita.

Kasittelemme asiakkaan henkil6tietoja tassa tietosuojaselosteessa eriteltyjen
rekisterien ja kdyttotarkoitusten mukaisesti.

3.1 Laakemaaraysrekisteri

Rekisteri sisaltaa tiedot apteekista toimitetuista ldadkemaarayksista seka tiedot
sellaisista ostokerroista, joista asiakas on saanut ladkekorvauksen apteekin
kautta apteekkien ja Kansaneldkelaitoksen valisen suorakorvaussopimuksen
perusteella. Asiakkaan olleessa laskutusasiakas kirjataan myos laskutustiedot.

Ladkemadraysrekisterissa kasitelladn seuraavia henkildtietoja: henkilétunnus,
nimi, sairausnumerot, ladkemaaraystiedot, maksutiedot (maksusitoumukset,
laskutusasiakkaat, runkosopimukset), suostumukset, mahdolliset apteekkiso-
pimustiedot, ammattioikeutta koskevat tiedot |lddkemaarayksen tekijasta, ka-
sittelijatiedot.
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Tietoja yhdistetaan sahkoisesta ladkemaarayksesta annetun lain (61/2007) pe-
rusteella Kansaneldkelaitoksen yllapitimaan valtakunnalliseen Kantapalve-
luun.

Lakiin perustuvat paperisesti sailytettavat rekisterit; huumausaineiden kirjan-
pitorekisteri, toimitettujen erityislupamaaraysten rekisteri, tallennettujen pa-
perireseptien rekisteri. Apteekin on sadilytettava tiedot toimitetuista erityislu-
pavalmisteista (sailytys 5 vuotta) ja huumausaineista (sailytettava 6 vuotta).
Rekisterissa nakyvat nimi, toimitettu valmiste ja henkilétunnus.

3.2 Asiakkuudenhallinta

Asiakaspalvelun tukena kaytetdan farmaseuttisen neuvonnan ja ladketoimi-
tusten tiedonhallinnan tyékalua, jossa yhdistyvat asiakkuudenhallinta seka eri-
laiset farmaseuttisessa tyossa tarvittavat tietokannat. Asiakkuudenhallinta
kayttaa hyvakseen laadkemaaradysrekisterin tietokantaa ja auttaa farmaseuttia
hallitsemaan muun muassa ladkeaineiden yhteisvaikutuksia. Procuro-jarjes-
telma nayttaa aikaisemmin toimitetut |ddkkeet ja ilmoittaa niiden yhteisvaiku-
tuksista. Sinne tallennetaan myds tiedot e-reseptisuostumuksista seka voi-
massa olevista maksusitoumuksista seka samoin muita asiakkaan antamia re-
septintoimitukseen tarpeellisia tietoja (kuten uudet annostukset ja allergiat,
hoivakoti).

Laskutusasiakasrekisteri

Ladkemaaraysrekisterin sisdltamien tietojen lisaksi keradamme tiliasiakkuus -
palveluita varten asiakkaan ja asiakkaan laskuja hoitavan henkilon osoitteen,
puhelinnumeron, henkilétunnuksen seka mahdollisia muita asiakkaan anta-
mia tietoja. Tiliasiakkaaksi liittyminen vaatii sopimuksen asiakkaan ja apteekin
valilla. Lisaksi suoramaksu- ja elasku-valtakirjaa varten keradmme asiakkaalta
tilitiedot, jotka valitamme pankille. Samassa yhteydessa asiakas allekirjoittaa
tarvittaessa e-reseptisuostumuksen tai annosjakelusopimuksen, joiden tiedot
tallennetaan Procuroon. Suostumuslomakkeita sailytetdadan 12 vuotta voimas-
saolon paattymisesta.

Asiakastiedot, jotka ovat sidottu tiliasiakkuuteen, sdilytetaan asiakassuhteen
paattymiseen saakka, ellei asiakas ole pyytanyt toisin. Jos asiakas ei ole asioi-
nut apteekissa 2 vuoteen, tilitiedot poistetaan.

Annosjakelurekisteri

Annosjakelussa olevilta asiakkailta kerdtaan tieto kdytossa olevista laakkeita
ladkelistan muodossa. Annsojakeluasiakkaiden kanssa tehdaan sopimus an-
nosjakelusta, mahdollisesti tiliasiakkuudesta ja ereseptisuostumuksesta.



Kelan suorakorvaus ja toimeentulolaskutus, vakuutusyhtidlaskutus

Apteekki laskuttaa Kelasta toimeentulotukeen toimitetut [adkkeet seka vakuu-
tusyhtiota maksusitoumuksen mukaan toimitetut ladkkeet kerran kuussa. Ke-
lan toimeentulotiedot saadaan suorakorvaustietojen kyselypalvelusta ja mak-
susitoumukset asiakkaalta.

3.3 Erityismaaraykset

Apteekilla on my6s muita lakiin perustuvia tehtavia, kuten Schengen-todistus-
ten myontaminen, tietosuojan lokivalvonta ja myrkyllisten kemikaalien luo-
vuttaminen, jotka edellyttavat henkilétietojen kasittelya.

Schengen-sopimuksessa sadadetdaadn todistuksesta, jolla yksityishenkilon tulee
osoittaa mukanaan kuljettamiensa huumaavien tai psykotrooppista ainetta si-
saltavien laakkeiden tarpeellisuus matkustaessaan Schengen-alueella. Ap-
teekki voi antaa todistuksen Suomessa vakituisesti asuvalle henkil6lle. Tassa
vhteydessa apteekki kasittelee seuraavia henkilotietoja: laakepakkaus, ladke-
maaradys, matkustusasiakirja, passi tai henkilokortin tiedot. Apteekki ei tal-
lenna tassa yhteydessa tietoja apteekin rekistereihin. Annettujen Schengen-
todistusten tietoja sdilytetdan 1 vuosi todistuksen voimassaolon paattymi-
sesta.

Myrkyllisten ja erittdain myrkyllisten kemikaalien kasittelysta apteekki sdilyttaa
seuraavat tiedot: Nimi, osoite, puhelinnumero, sahkdpostiosoite, kemikaalin
nimi ja maara seka kayttotarkoitustiedot (sailytys 5 vuotta).

Apteekki valvoo tietosuojan toteutumista, josta syntyy sdilytettdvia rekiste-
reita: tietosuojapoikkeamarekisteri, tietosuojan lokivalvontarekisteri (sailytys
12 vuotta). Naissa rekistereissa nakyy henkildtunnus.

Apteekkiin saapuneiden tuotevirhetapausten osalta sdilytetaan kayttajan tie-
dot ja puhelinnumero (sailytys 5 vuotta).

3.4 Markkinointi

Apteekki ei kdyta asiakkaista kerattyja tietoja markkinointiin. Apteekilla on
asiakasmarkkinointia varten Facebook- ja Instagram-sivut. Lisaksi apteekki ja-
kaa mainoslehtea ldhialueen asukkaille.

3.5 Verkkosivut

Apteekin Internet-sivustojen kadyntitiedot voidaan tallentaa evasteiden kautta.
Emme kayta evasteiden avulla kerattya profilointitietoa sinua koskevan paa-
toksenteon perusteena.



3.6 Kameravalvonta

Suoritamme tiloissamme turvallisuuden ja oikeusturvan varmistamiseksi ka-
meravalvontaa. Kameravalvontatiedot sisaltavat tiedot kameroiden valvonta-
alueella liikkuvista henkiloista. Videokuvan lisdksi rekisteriin tallentuu tapah-
tumien padivamaara ja kellonaika. Henkildiden puhetta emme kameravalvon-
nan yhteydessa tallenna.

Kameravalvonnan tallenteista syntyvan rekisterin tietosisalté on asianmukai-
sesti suojattu ja paasy tallenteisiin on vain sellaisilla apteekin tai palveluntar-
joajan henkildston jasenilld, joiden tydtehtavien kannalta se on valttamatonta.
Kameravalvontatallenteet voidaan luovuttaa viranomaisille rikosepailyn seu-
rauksena sovellettavaa lainsadadant6a noudattaen.

3.7 Henkilékuntarekisteri
Rekisteri sisdltda apteekin henkilokunnan henkil6tunnuksen, yhteystietoja,
palkka- ja verotietoja seka tydsuhdetietoja. Lisaksi rekisterissa on myds tietoja
sairauspoissaoloista. Tietoja kaytetaan palkkalaskennan ja lomakirjanpidon
hoitamiseen.

4 SAANNONMUKAISET TIETOLAHTEET

» Kansaneldkelaitoksen Kanta-palvelun tiedot
* Kansaneldkelaitoksen suorakorvaustiedot
* Asiakkaan, omaisen tai edunvalvojan antamat tarpeelliset terveystiedot
e Tyontekijan havaintoihin liittyvat asiakkaan hoitamiseen liittyvat tiedot
* Asiakassopimuksesta (laskutusasiakassopimus, laskutustoimeksianto pan-
kille, annosjakelusopimus, ereseptisuostumus) saadut tiedot.
e Tybntekijoiden antamat tiedot

5 TIETOJEN LUOVUTUKSET JA TIETOJEN SIIRTO

5.1 Kela ja muut viranomaiset

Tietoja yhdistetaan sahkoisesta ladkemaarayksesta annetun lain (61/2007) pe-
rusteella Kansaneldkelaitoksen yllapitamaan valtakunnallisiin palveluihin.
Naitad palveluita ja niiden tarjoajia ovat reseptikeskus, sairasvakuutuskorvaus
ja toimeentulolaskutus seka vakuutusyhtiot.

Jarjestelma tarkistaa Valviran yllapitamasta sosiaali- tai terveydenhuollon am-
mattihenkilorekisterista ammattioikeutta koskevia tietoja.



5.2 Annosjakelu

Apteekin tarjoamaa annosjakelupalvelua kayttava asiakas saa ladkkeensa ap-
teekista koneellisesti pakattuna kerta-annospusseihin kahdeksi viikoksi kerral-
laan. Palvelu perustuu asiakkaan ja apteekin viliseen sopimukseen. Tiedot
poistetaan, kun asiakas lopettaa tilauksen.

Apteekki siirtaa annosjakeluasiakkaistaan seuraavia tietoja annosjakelutoimit-
tajalleen Pharmac Oy:lle: nimi, henkildtunnus ja laakitystiedot.

5.3 Apteekkisopimusrekisteri

Reseptinkasittelyn yhteydessa kasittelemme henkiltietoja myds ns. Apteek-
kisopimusmenettelyssa. Apteekkisopimusmenettelylla tarkoitetaan henkilon
ja hanen laakarinsa yhdessa tekemaa ladkehoitosopimusta, jonka tehtavana
on auttaa paihde- tai ladkeriippuvuudesta karsivia potilaita vierottumaan
suunnitelmallisen |adkehoidon avulla. Allekirjoittamalla apteekkisopimuksen
potilas sitoutuu menettelyyn, jossa vaarinkayttoon soveltuvia ladkevalmisteita
maaratdan vain yhden ladkarin tai hoitopaikan toimesta ja niita voi noutaa
vain yhdesta potilaan itse valitsemastaan apteekista.

Potilaan allekirjoittaman apteekkisopimuksen perusteella sopimukseen kir-

jattu apteekki voi

e tallentaa tiedot hanen apteekkisopimuksestaan asiakasrekisteriinsa,

e valittaa tietoa hanen tilanteestaan hoitavalle ladkarille seka

e tiedottaa hoitosopimuksen olemassaolosta muita apteekkeja tietoturvalli-
sella tavalla

Apteekkien valisessa tiedonvilityksessa apteekkien valilla kdytetdan ns. Apteek-
kisopimusjarjestelmas, jossa kukin jarjestelmaan liittynyt apteekki toimii rekiste-
rinpitdajana omien apteekkisopimusasiakkaiden henkilotietojen osalta. Jarjestel-

man teknisesta yllapidosta huolehtii apteekin toimeksiannosta Suomen Apteek-
kariliitto. Jarjestelmaan kirjataan sopimuspotilaan henkil6tunnus seka sopimuk-

sen alkamis- ja paattymistiedot. Apteekkisopimuksen paatyttya kaikki sopimuk-

seen liittyvat tiedot poistetaan.

Menettelyssa on valttdamatonta kasitelld myos muiden kuin Apteekkisopimus-
asiakkaiden tietoja. Paihde- ja ladkeriippuvuus on merkittdava yhteiskunnallinen
ongelma, jolloin menettelylld saavutettava tarkea yleinen etu puoltaa menette-
lyn jarjestamista em. tavalla. Menettelyyn on saatu lainsdadant6on perustuva
tuki myos terveydenhuollon poliittisesta ohjauksesta ja toimeenpanosta vastaa-
valta Sosiaali- ja terveysministeriolta. Apteekin reseptinkasittelyjarjestelma tar-
kistaa automaattisesti kaikkia ns. pkv- ja huumausainelaakkeita sisaltavia resep-
teja toimitettaessa Apteekkisopimusjarjestelmastd, onko kasiteltavan reseptin
haltijalla voimassa olevaa apteekkisopimusta jossakin jarjestelmadssa mukana



olevassa apteekissa. Mikali henkil6lla on sopimus toisen apteekin kanssa, kasitte-
lija saa tasta ilmoituksen ja ohjaa henkilon hakemaan ladkkeen sopimusaptee-
kista. Kyselyita tai niiden tuloksia ei tallenneta apteekkiin eika Apteekkisopimus-
jarjestelmaan.

5.4  Apteekin tilausliittyma Easymedi

Tilausliittyma on tarkoitettu hoitoyksikon ja apteekin valiseksi tilauskanavaksi.
Tilausliittyman kautta hoitoyksikko tilaa asiakkaansa laakkeet. Tilaussopimus
perustuu terveydenhuollon asiakkaan apteekille antamaan suostumukseen tai
terveydenhuollon asiakkaan ja hoitoyksikdn valiseen sopimukseen. Tilausliit-
tyman kautta apteekille siirtyy seuraavat tiedot: nimi, henkilétunnus, ladkitys-
tiedot.

5.5 Laskutuspalvelut Ropo Capital Oy

5.6  Pankki

Apteekki voi tarjota asiakkailleen laskutuspalvelua. Laskutuspalvelun tarjoaja
on Ropo Capital Oy. Palvelu perustuu sopimukseen asiakkaan kanssa. Reskont-
rajarjestelmiin tallennamme tiedot laskutus-, maksu- ja perintatapahtumista.
Laskutuspalveluasiakkaan tiedoista siirretdaan laskutuskumppanille seuraavat
tiedot: nimi, laskutusosoite, ostettujen tuotteiden tiedot.

Asiakkaan suostumuksella apteekki toimittaa asiakkaan pankkiin asiakkaan ti-
litiedot suoramaksu- tai eLasku -laskutusta varten. Tiedot kirjataan apteekissa
suoramaksutoimeksianto- tai eLaskutilauslomakkeelle, jonka asiakas on alle-
kirjoittanut.

6 HENKILOTIETOJEN SAILYTYSAIKA

6.1 Reseptitiedot

Reseptitiedot ovat jarjestelmassa kaytettavissa 13 kuukautta.

Apteekilla on lakisdateinen velvoite sdilyttda Reseptipaivakirja (Fimean maa-
rays 2/2016: Ladkkeiden toimittaminen, sailytysaika 5 vuotta).



6.2

6.3

6.4

6.5

6.6

6.7

Tiliasiakastiedot

Asiakastiedot sdilytetdaan, kunnes asiakassuhde paattyy asiakkaan ilmoituk-
sesta tai kun asiakas ei ole asioinut apteekissa 2 vuoteen. Ereseptisuostumuk-
sia sailytetdan 12 vuotta voimassaolon paattymisen jdlkeen.

Kemikaalien vahittdismyynti

Apteekilla on lakiin perustuva sailytysvelvollisuus apteekista toimitetuista ke-
mikaalien vahittaismyynnista. Apteekki sailyttaa tiedot viisi vuotta.

Kameravalvonta

Kameravalvonnan tallenteita sdilytetdaan kaksi viikkoa, jonka jalkeen tiedot
poistuvat automaattisesti.

Henkilokuntatiedot

Tyontekijan henkilotietoja sailytetdaan niin pitkdan, kuin niita tarvitaan tyésuhteeseen
liittyvien oikeuksien ja velvollisuuksien hoitamiseksi. Taman jalkeen tiedot poistetaan.
Tietoja sailytetdan henkildstohallinnon tarpeisiin 5 vuotta tydsuhteen kestdessa ja 5
vuotta tydsuhteen paattymisestd. Taloushallinnon tarpeisiin tietoja sailytetdaan osana kir-
janpitoaineistoa vahintdan 10 vuotta. Sailytystarve arvioidaan 5 vuoden valein. Tervey-
dentilaa koskevat tiedot poistetaan valittomasti sen jalkeen, kun niiden kasittelylle ei ole
tarvetta. Sairauspoissaoloja koskevia tietoja sdilytetdan vahintaan vuosi, jonka jalkeen
tarve niiden sadilyttamiselle arvioidaan uudelleen.

Easymedi

Tietoja tilauksista sailytetaan 13 kuukautta.

Muut rekisterit

Tietoja sdilytetdadn niin kauan kuin on tarpeen rekisterin kdyttotarkoituksen
kannalta.
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7 REKISTERIN SUOJAUKSEN PERIAATTEET

7.1

Kaikkia rekisterissa olevia tietoja kasitellaan luottamuksellisesti.

Rekisterin suojaus

Apteekki toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet
henkil6tietojen kasittelytoimintojen yhteydessa erityisesti henkilotietojen tie-
toturvaloukkauksilta suojautumiseksi. Ainoastaan apteekin henkildstoélla ja ap-
teekin valitsemalla tietojarjestelmatoimittajalla alihankkijoineen on paasy jar-
jestelmaan.

Henkilostda ja alihankkijoita koskee sopimusperusteinen ja/tai lakisdateinen
salassapitovelvollisuus. Jarjestelman kayttoon ja kasittelyyn oikeutettuja ovat
ainoastaan sellaiset henkil6t, jotka tydnsa puolesta tarvitsevat henkil6tietoja.
Jarjestelman kaytto vaatii henkilékohtaista tunnusta ja vahvaa salasanaa.

8 REKISTEROIDYN OIKEUDET

8.1

Oikeus saada paasy tietoihin

Rekisteroidyilla on oikeus saada paasy omiin henkilotietoihinsa. Rekisterinpi-
tajana apteekin on rekisterdidyn pyytdessa ilmoitettava, kasitellddanko hanta
koskevia henkilotietoja vai ei. Rekisterinpitdjan on toimitettava jaljennos ka-
siteltdvistd henkilotiedoista rekisterdidylle pyydettdessa myds sdhkoisessa
muodossa.

8.2 Henkildtietojen oikaiseminen ja poistaminen

Rekisterdity voi pyytaa virheellisen tiedon korjaamista. Havaitun virheellisen
tiedon voimme korjata saatuamme oikean tiedon sinulta tai muusta luotetta-
vasta ldhteesta.

Rekisteroidylla on oikeus saada itsedan koskevat henkilotiedot poistetuksi re-
kisterista sovellettavassa tietosuojalainsdadanndssa saddettyjen edellytysten
tayttdessa.

8.3 Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus

Rekisteroidyllda on oikeus vaatia rekisterinpitdjaa rajoittamaan henkil6tieto-
jensa kasittelya sovellettavassa tietosuojalainsddadanndssa saadettyjen edelly-
tysten tayttyessa.
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Rekisterdidylla on oikeus vastustaa henkilotietojensa kasittelyd suoramarkki-
nointia varten.

8.4 Oikeus peruuttaa antamansa suostumus

Rekisteroidylla on oikeus peruuttaa tai muuttaa antamaansa suostumusta mil-
loin tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen perus-
teella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

8.5 Automaattinen paatoksenteko

Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka
perustuu pelkastadn automaattiseen kasittelyyn, kuten profilointiin, ja jolla on
hanta koskevia oikeusvaikutuksia tai joka vaikuttaa hdaneen vastaavalla tavalla
merkittavasti.

Edelld olevaa ei sovelleta, jos paatos on valttamaton rekisterdidyn ja rekiste-
rinpitdjan valisen sopimuksen tekemista tai taytantdonpanoa varten tai perus-
tuu rekisterdidyn nimenomaiseen suostumukseen taikka jos paatos on hyvak-
sytty rekisterinpitajaan sovellettavassa lainsaadannossa.

8.6 Henkilon oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteroidylla on oikeus saada suostumuksensa tai rekisterinpitdjan kanssa
olevan sopimuksen perusteella kasitellyt henkil6tietonsa siirrettya suoraan re-
kisterinpitajalta toiselle, mikali se on teknisesti mahdollista.

8.7 Oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle
(Tietosuojavirasto, Ratapihantie 9, PL 800, 00521 Helsinki tai tieto-
suoja@om.fi), jos apteekki ei rekisterinpitdjana ole noudattanut toiminnas-
saan soveltuvaa tietosuojasaantelya.

8.8 Yhteydenotot

Kaikissa henkilotietojen kasittelyyn liittyvissa kysymyksissd ja omien oikeuk-
sien kayttamiseen liittyvissa tilanteissa autamme sinua mielellamme. Yhtey-
denotot pyydamme kirjallisena postitse tai siahkopostilla toimitettuna. Yhteys-
tiedot 16ydat kohdasta 1. rekisterinpitaja.



